
 

  
 

Проверьте электронный 
адрес отправителя 

Легко подделать адрес, с которого отправлено электронное 

письмо. Проверьте адрес, на который отправляете ответ. 

Ничего не настораживает? 

Личное обращение ничего 

не значит 
Если адрес вашей электронной почты и информация о 

месте работе доступны в Интернете, кто угодно может их 

узнать и лично к вам обратиться. 

 

 
 
 

 Будьте осторожны 

с вложениями 
Будьте особенно внимательны, когда электронное письмо 

приходит с вложениями - они могут содержать вирусы. 

Открывайте их только тогда, когда уверены в содержании. 

Остерегайтесь ссылок 
Как и вложения, ссылки также могут привести к заражению 

компьютера вирусами. Наведите курсор на URL-адрес, чтобы 

увидеть, куда он ведет, надежен ли веб-сайт. 

 

 
 
 

 
Используйте инструменты 

проверки 
Существуют способы более эффективного выявления спама, 

которые можно использовать на уровне сервера, такие как 

средства проверки SPF и DKIM – изучите их подробнее. 

 
Посмотрите на оформление 

сообщения 
Отличается ли оно от тех писем, которые вы обычно 

получаете от отправителя, указанного в письме? 

  
 

 Следите за ошибками 
Хотя спамеры совершенствуются, в электронных письмах по-

прежнему часто встречаются элементарные языковые ошибки, 

которые должны вызывать подозрения. 

Запрашивают ли в письме 
личную информацию? 

Вредоносные электронные письма часто нацелены на кражу 

личных данных, таких как банковская информация. Будьте 

осторожны при передаче подобных данных третьим лицам. 

 


